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1. OBJETIVO:

Establecer las actividades para la Administracion del Riesgo en la Contraloria de Bogota, de
forma que sea una herramienta que oriente las acciones necesarias para mitigar los riesgos,
frente a situaciones que puedan afectar el cumplimiento de su misién, objetivos
institucionales, objetivos del proceso o la satisfaccion del cliente.

2. ALCANCE:

Este procedimiento inicia con la conformacion del equipo de
formulacién, revision o actualizaciéon del Mapa de Riesgos
Oficina de Control Interno presenta ala Comité coordinador,
seguimiento al Mapa de Riesgos Institucional.

3. BASE LEGAL:

Tipo de norma Fecha S
Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se
expiden las disposiciones, principios y reglas generales
para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones, Capitulo VI.

a cua establecen normas para el ejercicio del

Ley 489 29/12/1998

Ley 87 con 0 en las entidades y organismos del estado
dictan otras disposiciones.
la cual se dictan normas orientadas a fortalecer los
anismos de prevencién, investigacion y sanciéon de
Ley 1474 P g y

tos de corrupcion y la efectividad del control de la
gestion publica”, articulo 73.

Por el cual se reglamenta el articulo 13 de la Ley 1285 de
2009, el articulo 75 de la Ley 446 de 1998 y del Capitulo
V de la Ley 640 de 2001. (Comité de Conciliacion).

Por el cual se adopta la actualizacion de la Noma Técnica
de Calidad en la Gestién Puablica.

Por medio del cual se adopta la Norma Técnica Distrital
28/12/2011 | del Sistema Integrado de Gestion para las Entidades y
Organismos Distritales.

Por el cual se reglamentan los articulos 73y 76 de la Ley
Decreto 2641 17/12/2012. 1474 de 2011.

Por medio del cual se actualiza el Modelo Estandar de
Control Interno— MECI.

Por medio del cual se expide el Decreto Reglamentario
Unico del sector Presidencia de la Republica.

Decreto 943 21/05/2014

Decreto 1081 26/05/2015



http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34710#13
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3992#75
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6059#V
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Tipo de norma Fecha Descripcioén

Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Justicia y del Derecho.

Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro
Decreto 124 26/012016 |2 del Decreto 1081 de 2015, relativo al "Plan
Anticorrupcién y de Atencion al Ciudadano".

Decreto 1069 26/05/2015

Directiva 23/1999 Lineamientos para la implementacion de de
Presidencial 09 lucha contra la corrupcion.

NTD-SIG 28/122011 Norma Técnica Distrital del Sistema Integrado de Gestion
001:2011 para las entidades y organismos distritalé

4. DEFINICIONES:

Accion. Conjunto de acciones tomadas para eli
el analisis de riesgos.

la (s),causa (s)identificadas en

I6n de la entidad y por
uramiento razonable con

Administracién de Riesgos: proceso efectuado por |
todo el personal para proporcionar a la inistraciéon
respecto al logro de los objetivos. El enfoq
uso de la metodologia, sino logrando g

« |dentificacion
potenciales, e

0 de Control, que posibilita conocer los eventos
| control de la Entidad Publica, que ponen en riesgo el
do los agentes generadores, las causas y los efectos
ntender como el proceso que permite determinar qué

elemento de Control, que permite establecer la probabilidad de
entos positivos y/o negativos y el impacto de sus consecuencias,

» Prababilidad: es la oportunidad de ocurrencia de un evento de riesgo. Se mide

ségun la frecuencia (numero de veces en que se ha presentado el riesgo en un
periodo determinado) o por la factibilidad (factores internos y externos que
pueden determinar que el riesgo se presente).

» Impacto: son las consecuencias o efectos que puede generar la materializacion
del riesgo.
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e Calificaciéon del Riesgo: se logra a través de la estimacion de la probabilidad de su
ocurrencia (numero de veces que se ha presentado el riesgo) y el impacto que puede
causar la materializacion del riesgo (magnitud de sus efectos).

* Valoracion del Riesgo: es el producto de confrontar los resultados de la evaluacién
del riesgo con los controles identificados en el elemento controles, del proceso
control de gestidon con el objetivo de establecer prioridades para su jjacio
de politicas; para adelantar esta etapa se hace necesario tener ¢
puntos de control existentes en los diferentes procesos, los cuales
informacion para efectos de tomar decisiones.

» Politica de Administracion de Riesgos: conjunto de
dirigir y controlar una organizacién con respecto al ries

Autoevaluacién del Control: elemento de Control n conjunto de
mecanismos de verificacion y evaluacion, determina | lidad y efectividad’de los controles
internos a nivel de los procesos y de cada area izacional responsable, permitiendo
emprender las acciones de mejoramiento del contro basa en una revision
periédica y sistemética de los procesos de la entida rar que los controles
establecidos son aun eficaces y apropiados

Causa. Medios, circunstancias, situacio dores del riesgo.
Consecuencia: efectos generadg un riesgo que afecta los objetivos o
un proceso de la entidad. Puede 0S, una pérdida, un dafio, un perjuicio, un
detrimento.

Compartir el Riesgo: a de proteccion para disminuir las pérdidas que
ocurran luego de la [ e un riesgo, es posible realizarlo mediante contratos,
seguros, clausulas con s medios que puedan aplicarse. .

Dafio antij 0 con ocasion de la accién u omision de una autoridad

n titulo legal que le imponga a la victima el deber de soportar la
Proceso utilizado para determinar las prioridades de la

erminado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser
parte de una serie.

Evitar el riesgo: tomar las medidas encaminadas a prevenir su materializacion.
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Factores de Riesgo: manifestaciones o caracteristicas medibles u observables de un
proceso que indican la presencia de riesgo o tienden a aumentar la exposicion, pueden ser
internos o externos.

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como la cantidad
de veces que ha ocurrido un evento en un tiempo dado.

Mapa de Riesgos: herramienta metodoldgica a nivel estratégico que g
inventario ordenado y sistematico de los principales riesgos a los cuales
entidad, permitiendo conocer su definicién, descripcion asi como las polit

los indicadores.

Mapa de Riesgos de Corrupcion: herramienta que
analizar y controlar los posibles hechos generadore

Mapa de Riesgos Institucional:
expuesta la entidad y a los cuales se les ha
eliminarlos.

lesgos a los cuales esta
para mitigarlos, reducirlos o

Monitoreo: actividad encaminads \ sar, observar o registrar la forma en
que se lleva a cabo o se cump
modificar, actualizar o mantener

dida: consecuencia negativa que trae consigo un evento.

Administracion de Riesgo: aplicacion sistematica de politicas, procedimientos
y practicas de administracion a las diferentes etapas de la Administracion del Riesgo.

Reduccion del Riesgo: aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento.
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Riesgo: posibilidad de que suceda algun evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias. Los
Riesgos se clasifican en los siguientes tipos:

Estos riegos se definen a continuacion:

>

1). Estratégico.
2). Imagen.

3). Operativos.
4). Financieros.
5). Cumplimiento.
6). Tecnologia.
7). Antijuridico.
8). Corrupcion.
9). Otros riesgos.

Riesgo Estratégico: son aquellos que s
suceda algo relacionado con la administraci el manejo del riesgo
estratégico se enfoca a asuntos globales con la mision y el
cumplimiento de los objetivos estratégi inicién de politicas, disefio y

Riesgos de Imagen: Esta rcepcion y la confianza por parte
de la ciudadania hacia la i

Riesgos Operativos: son onados con la parte técnica que provienen
de la operacion e cada proceso. Dentro de ellos se pueden
encontrar defi emas de informacion, insuficiencias en la
comunicacion en el modelo de operacion.

na con el manejo de los recursos de la entidad que
estal, la elaboracion de estados financieros, los pagos,

Riesgo Antijuridico. se produce por la actuacién incorrecta, irregular, omisiva o por
la extralimitacion de funciones del servidor publico, pudiendo dar lugar a que un juez
condene patrimonialmente a la Institucion, para que repare los perjuicios
ocasionados.
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» Riesgo de Corrupcion: posibilidad de que por acciébn u omisién, se use el poder
para poder desviar la gestion de lo publico hacia un beneficio privado. Es necesario
gque en la descripcién del riesgo concurran los siguientes componentes:

Accion u omision + uso del poder + desviacion de la gestion de
lo publico + el beneficio privado

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia
direccién para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar atamiento de
riesgo.

Seguimiento: actividad realizada por la Oficina de Contro al se analizan las
causas, los riesgos y la efectividad de los controles i pa de Riesgos
Institucional.

5. ANEXOS:

Anexo No. 1. Identificacion y Clasificacion
Anexo No. 2. Analisis y Valoracion de_Ri
Anexo No. 3 Mapa de Riesgos In

1 El Procedimiento incorpora los lineamientos y formatos establecidos en la Guia para la
Administracion del Riesgos, 2011, Guia para la Gestion del Riesgo de Corrupcion, 2015, elaborados
por el Departamento Administrativo de la Funcién Publica — DAFP y Decreto 124 de 2016.
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6. DESCRIPCION DEL PROCEDIMIENTO:

PUNTOS DE
No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
6.1. Elaboracion del Mapa de Riesgos Institucional
Contralor Auxiliar, Con\_/oca_ a [feunion 4
. . funcionarios de la
Director, Subdirector, . .
- dependencia para realizar el
1 Jefe de Oficina. R "
ejercicio de formulacién,
(Responsable de L L
revision o actualizacion del
Proceso). .
Mapa de Riesgos.
bservacion
Director, Subdirector, Esi?:tzz iil:rg)a“SIS dzlecontexfo Para determinar el
Gerente, Asesor o £gico . -
. organizacion, con el fin contexto estratégico
2 profesional, ;
determinar los factores que tenga en cuenta las
(Gestores de f I limi . .
rocesos) afectan el cumplimiento de orientaciones dadas
P en la Tabla No. 1 del
Anexo 1.
Director, Subdirector
Gerente, Asesor o causas o las
3 profesional,
s generadoras
a partir del
las
nsecuencias de los
riesgos en el evento de
producirse.
Observacion
Identifica el tipo de riesgo,
Dir ¥Subdirector, dl_l|genC|ando la Tgbla No. 2. Para la |dent|f|_ca0|on
Si todas las casillas de la de los riesgos
Gerente, Asesor o bl d Lo X
4 profesional ta_ a son contestadas antijuridicos se ter)c_jra
(Gestores d'e afirmativamente se trata de en cuenta la politica
rocesos) un riesgo de corrupcion; por de prevencion del
P el contrario clasifiquelo en dafio Antijuridico
alguno de los otros tipos de actualizada en los
riesgo: meses de junio vy
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PUNTOS DE

No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
diciembre de cada
1). Estratégico. vigencia y

2). Imagen.

3). Operativos.
4). Financieros.
5). Cumplimiento.
6). Tecnologia.
7). Antijuridico.
8).Corrupcion.

9). Otros riesgos.

eventualmente

de la Oficina
sesora Juridica
unicara
inmediatamente la
actualizacion
semestral o eventual
de dicha politica a los
responsables de
procesos, guienes
realizaran el analisis
e identificaran el
riesgo antijuridico
respectivo.

dadas en las
ementarias de
valoraciéon vy

Probabilidad.  Califique
egun parametros
establecidos en la Tabla
No. 3. el puntaje oscila
entre 1 y 5. (Aplica para
todo tipo de riesgo).

Director, S

e Impacto. Califique segun
parametros establecidos
en las siguientes tablas:

» Tabla No. 4, aplica
para todos los riesgos
excepto los riesgos de

Observacioén

La calificacion del
impacto de los
riesgos de corrupcion
es diferente a la de
los demas riesgos, en
consecuencia se
utiliza tabla diferente
(Tabla No. 5).

Las columnas
correspondientes a
Zona de riesgo vy
Medida de respuesta
del Anexo 2, se
calculan
automaticamente.

Con el andlisis de
riesgos se obtiene el
riesgo inherente.
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL /
OBSERVACIONES

Corrupcion, el puntaje
oscilaentre 1y 5.

Tabla No. 5, aplica
para los riesgos de
corrupcién, en la cual
se debe dar respuesta
(si/no) a 18 preguntas,
posteriormente se
comparan las

respuestas  positivas
con los pardmetros de
referencia pa

obtener una

calificacion de 5, 10 o
20 segun el caso.

6, de acuerdo a
de impacto y

» Determine el
control
parametros establecidos
en la Tabla No. 7.

valoracion de los
(riesgo  residual)
parando los resultados

| analisis de riesgos con
0s controles establecidos,

tipo de
segun

Evalte los controles de
acuerdo
puntajes establecidos en
la Tabla No. 8 (aplica

con los

Observacioén

La calificacion
después de controles,
afecta Unicamente la
PROBABILIDAD.

La calificacion del
impacto se mantiene
de acuerdo con lo
establecido en el
andlisis del riesgo.

Las columnas
correspondientes  a
Impacto, Zona de

riesgo y Medida de
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PUNTOS DE

No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
para todos los riesgos). respuesta del Anexo
Califigue segun puntaje 2, se calculan

de referencia. automaticamente.

> Determine la nueva
calificacion de
probabilidad, de acuerdo
con el puntaje total de

los controles y
atendiendo lo
establecido en la Tabla

No. 9.

Relacione el tipo de contr
y la calificacién de la nueva
probabilidad para cada
riesgo en el AnexodNo. 2.

Gerente, Asesor o0

profesional,

nto de la accion.

Punto de control:

Verifica que las
acciones formuladas
estén orientadas a
reducir o eliminar las
causas identificadas.

gencia la fecha de
robacién, modificacion o
de seguimiento en el Anexo
3 Mapa de Riesgos
Institucional.

Remite los anexos 1, 2y 3
al responsable de proceso,
junto con las tablas de
andlisis y valoracion de
riesgos.

Observacion:

El Anexo 3, esta
debidamente
formulado y no se
requiere informacion
adicional.
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Anexo 1 Punto de Control:

Aprueba la informacion
contenida en los Anexos 1,

10 Jefe de Oficina. Remite en medio magnético
(Responsable de |via SIGESPRO o Outlook a

Proceso) la Direccién de Planeacion
los anexos 1, 2 y 3, junto
con las tablas de analisis y
valoracion de riesgos.

Revisa técnicamente los
documentos los anexos del
Mapa de [
Institucional.

Presenta

Profesional

Especializado o

11 Universitario
Direccién de 5~ ajustes
Planeacion. Regresa
el Mapa de

Institucional, con
se en el reporte de
2sgos  remitidos por los
responsables de procesos.

2 y 3 correspondiente al Riesgos.

Contralor Auxiliar, |proceso. ANExo 2
Director, Subdirector, P

Andlisis y

Identificaciony |Verifica que los
Clasificacion de |anexos se hayan

Para el envio de los
nexos, se tendra en
nta la Circular de
de
Informacion.

Observaciones:
El Mapa de Riesgos
de Corrupcion hace

parte del Plan
Anticorrupcion 'y de
Atencion al
Ciudadano

Presenta ante el Comité
Directivo el Mapa de
Riesgos Institucional para
su conocimiento y
aprobacion.

12
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PUNTOS DE
No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Punto de Control:
Verifica que dentro
13 Contralor Aprueba el Mapa de| Actade Comité deI acta quede
(Comité Directivo) | Riesgos Institucional. Directivo
. Extrae del Anexo 3 los
Profesional . .
T riesgos de  corrupcion,
Especializado o S
i o conforma dos (2) archivos:
14 Universitario X
. o Mapa de Riesgos
Direccién de .
., Institucional y Mapa de
Planeacion. . .
Riesgos de Corrupcion.
Publica Mapa de Riesgo
Institucional y Mapa de
15 Director Técnico de |Riesgos de Corrupcién en la
Planeacion. Intranet y Pagina V
entidad, a méas tarda
de enero de [
6.2. Monitoreo y Revision Mapa de al (Responsable de Proceso)

Contralor Auxiliar,

16 Jefe de Oficina.
(Responsable de
Proceso)

Director, Subdirector,

revision

3.

Observacion
El monitoreo y

se

debe

plasmar en el Anexo

17

la Oficina de
Interno el

Remite

ponitoreo y revision
alizada al Mapa de
iesgos Institucional

(medio magnético), dentro
de los términos
establecidos en la Circular
de reporte de informacion
vigente.

Anexo 3
Mapa de
Riesgos
Institucional
(Monitoreo y
revision)
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Identifica la necesidad de
modificar el Mapa de Observacién
Contralor Riesgos del proceso. Slolicitud_ ge
Auxiliar, Director, . , , . eapprac_lgn,
18 Jefe Oficina Diligencia y remite solicitud | modificacion o
R bl de modificacion | eliminacion de
(Responsable debidamente sustentada a | documentos
de Proceso) la Direccién de Planeacion, SIG
junto con la actualizacion
de los anexos respectivos.
Revisa técnicamente los
documentos contentivos de
la solicitud de modificacié
Profesional al . 'V'f”‘pa de  Riesgos Observacioén
. o Institucional. -
Universitario o Las solicitudes de
19 Es_pecu_:l!lzado Presenta al Dir de modificacion d_eben
Direccion de i efectuarse previo al
., Planeacion .
Planeacion vencimiento de las

acciones.

20

21

de modificacion

Punto de Control:
Las modificaciones a
los riesgos deben

solicitudes de modificaciéon y
las remite a la Direccion de
Planeacion.

Memorando
Interno

de Riesgos seguir los parametros
para su establecidos en los
anexos de este
procedimiento.
Analiza y aprueba las
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Actualiza la version del
Mapa de Riesgos
Institucional, con las
. solicitudes de modificacion
Profesional aprobadas Anexo 3
Universitario o ’ Mapa de
22 E;?ggé?gﬁ%deo Aplica actividades del InthIi?uSgigi
., numeral 6.2 del
Planeacion .
Procedimiento  para el
Control de Documentos del
Sistema Integrado de
Gestion.
6.3 Seguimiento Mapa de Riesgos Institucional (Ofici - 0Cl)

) Planifica el seguimiento al
Profesional

Observacion
El seguimiento al

_ > Mapa de Riesgos mapa de riesgos se
Unlver_sngrloo Institucional, de debe publicar dentro
23 I_Egpemallzado conformidad con las as de los diez (10)
Oficina de Control : . : ., L
Interno definas primeros dias habiles
emitida p de mayo, septiembre
y enero.
24 Jefe Oficina de
Control Interno
unicacién oficial
los Responsables
Procesos, informando
- dbre el auditor de la| Memorando

asignado para adelantar el
seguimiento a los riesgos
del proceso.

Oficina de Control Interno, Interno
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PUNTOS DE
No RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Punto de control
Verifica la inclusion
Realiza seguimiento al
Mapa de Riesgos,
utilizando el Anexo 3 Mapa
de Riesgos Institucional y
determina el Estado de los
Riesgos, asi:
Profesional ¢ Abierto: El riesgo d;eallzalgg
Unlver_sngrlo 0 continta para
26 Especializado o :
Oficina de Control seguimiento. establecidos.
Interno o Mitigado: el riesgo s o
elimina del Mapa de Para el seguimiento
Riesgos. de  los  riesgos
. . antijuridicos la
* Materializado: Oficina de Control
Interno tendra en
cuenta la Politica de
Prevencién del Dafio
antijuridico
actualizada por el
Comité de
Conciliacion.
Observacion:
informe de Este Informe debe
o al Mapa de incluir ademés, dos
7 Institucional y (2()1 g capitulos
esenta para aprobacion independientes: uno
Jefe de la Oficina de para IO-S, riesgos de
corrupcion 'y otro
Control Interno. para los riesgos
antijuridicos.
Aprueba el Informe de Infqrmede Pur?t_o de control.
Seguimiento al Mapa de Seguimiento al Venﬂ_cg que el
Riesgos Institucional. Mapa de seguimiento sea
28 Jefe Oficina de Riesgos coherente con la
Control Interno Remite el resultado del| Institucional. | verificacion realizada
seguimiento a los en el Anexo 3 del
responsables de cada Memorando presente
proceso. Interno. procedimiento.
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Conciliacion  para  que
imparta las instrucciones a
que haya lugar.

PUNTOS DE
No| RESPONSABLE ACTIVIDAD REGISTROS CONTROL /
OBSERVACIONES
Verifica que las
politicas de
Observacion:
Envia seguimiento al Mapa publicacion del
?e ‘Riesgos ’tl_ns';itucionial uimiento al mapa
copia magnética) a :
29| JefeOficnade | Dieccion de Tecnologia roaizar donto de s
Control Interno de la Informacién y las i _
Comunicaciones para diez (10) primeros
publicacién en ladn dias de los meses de
pagina WEB. mayo, septiembre y
enero.

Profesional .
Universitario o Observacion
Especializado en el Las directrices del

Oficina Asesora gos a cargo de Comité de
30 dependencias Conciliacion se
comunican a través
de la Oficina asesora
esenta los  resultados Juridica.
to con el informe y su
exo ante el Comité de

Jefe Oficina de
Control Interno

Presenta al Comité
Coordinador del Sistema de
Control Interno el Informe
Ejecutivo sobre el
seguimiento al Mapa de
Riesgos Institucional, segun
programacion de reuniones
de este Comité.

Acta de Comité
Coordinador del
Sistema de
Control Interno

Observacion:

2.1.4.6 del

realizar
seguimiento

La Oficina de Control
Interno en desarrollo
del articulo 76 de la
ley 1474 y el articulo
Decreto
124 de 2016, debera

el
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No

RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL /
OBSERVACIONES

cuatrimestral al Plan
Anticorrupcién y de
Atencion al
Ci

<
¥
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7. ANEXOS

ANEXO NO. 1

Identificacion y Clasificacion de los Riesgos

(A
C_O_NTRALO;RI‘A Vigencia. Ver

DE BOGOTA, D.C.

ANEXO 1: IDENTIFICACION Y CLASIFIC N DE LOS RI

Cadigo formato: PDE-10-001

Caodigo documento:PDE-10
Versién 2.0

Pagina1lde3
VN
PROCESO
OBJETIVO DEL PROCESO
e e Tipode | e o CRIPCION DEL RIESGO (FactgrAel;?r?tzrnos CONSECUENCIAS
Riesgo ' POTENCIALES
Externos Internos externos, agente generador)

_
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TABLAS COMPLEMENTARIAS IDENTIFICACION DE RIESG

Tabla No. 1. FACTORES EXTERNOS E INTERNOS DEL RIESGOS QUE PUEDEN SER ‘NSIDERADOS‘

FACTORES EXTERNOS

Capacidad de los activos, acceso al

Econdmicos: disponibilidad de capital, emisién de deuda o no pago de la misma, liquidez,
Medioambientales: emisiones y residuos, Energia, catastrofes naturales, desarrollo Sostenible
Politicos: cambios de gobierno, legislacion, politicas publicas, regulacién

Sociales: demografia, responsabilidad social, terrorismo.

Tecnoldgicos: interrupciones, comercio electrénico, datos externos, tecnologia emergente.

del personal, salud, Seguridad
isefio, ejecucion, proveedores, entradas, salidas,
datos, disponibilidad de datos y sistemas,

Tabla No. 2. MATRIZ DEFINICION DEL RIESGO

Descripcion

del riesgo Accion u Omision | Uso del poder | Desviar la gestion de lo publico Beneficio particular
i

v

Nota. Aplica para todos los riesgos

N4
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ANEXO NO. 2
Anédlisis y Valoracion de Riesgos

ANEXO 2. ANALISIS Y VALORACION DE RIESGOS

ormato: PDE-10-002

o

CONTRALORIA Vigencia. Version. on 2.
DL B0LOIA DC gina 2 de 3
PROCESO 0
Andlisis del riesgo Valoracion del riesgo
Riesgo Inherente Riesgo Residual Acciones Asociadas al Control
Zona del riesgo Zona del riesgo
Riesgo Tipo de Riesgo 3 ] Periodo de ejecucion
= £ Controles g 2 A
3 g M (moderada) Medida de respuesta 3 g M (moderada)| egiga de respuesta Acciones Indicador {CE) Registro
8 £ E £ Responsable
S = E
[ A (alta) @ A (alta)
_ Fecha Inicio|Fecha Final
0 0 FALSO Asumir elro
0 0 FALSO
0 0 FALSO
0 0 FALSO
0 0 FALSO
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TABLAS COMPLEMENTARIAS ANALISIS RIESGOS

TABLA 3. MEDICION DE RIESGOS - PROBABILIDAD

Descriptor Descripcion Frecuencia calificacion
i i i i MNo se ha presentado en
Rara vez oraro El evento puede ocurrir solo en circunstancias excepcionales L R 1
los dltimos 5 afos
; . Al menos de una vez en
Improbable El evento puede ocurrir en algin momento. o - 2
los dltimos 5 anos.
Posible El evento podria ocurrir en algin momento Al menos de una vez en 3
Brobabl El evento probablemente ocurrira en la mayoria de las|al menos de una vez en 4
robable enl v
circunstancias el dltimo ano.
. Se espera gque el evento ocurra en la mayoria de las| . e
Casi seguro P 4 4 Mas de una vez al afio. 5

circunstancias

Mota Aplica para todo tipo de riesgos

TABLA 4. MEDICION DE RIESGOS - IMPACTO - NO APLICA CORRUPCION

Descriptor

Descripcion

calificacidn riesgos
estratégicos

Si el hecho llegara a presentarse, tendria consecuencias o efectos

Insignificante 1
g minimos sobre la entidad.

Si el hecho llegara a presentarse, tendria bajo impacto o efecto

Menor B 2
sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas

Moderado i i 3
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas consecuencias o

Mayor i 4
efectos sobre la entidad

. Si el hecho llegara a presentarse, tendria desastrosas
Catastrafico 5

consecuencias o efectos sobre la entidad.
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TABLA No.5. FORMATO PARA DETERMINAR EL IMPACTO - RIESGOS DE CORRUPCION

- Pregunta Riesgo 1 Riesgo 2
Si el riesgo de corrupcion se materializa podria... i NO Si NO
1 iAfectar al grupo de funcionarios del proceso?
iafectar el cumplimiento de metas y objetivos de la
2 dependencia?
3 iAfectar el cumplimiento de misidn de la Entidad?
éAfectar el cumplimiento de la mision del sector al que
4 pertenece la Entidad?
iGenerar pérdida de confianza de la Entidad, afectando su
reputacién?
éGenerar pérdida de recursos econdmicos?
iAfectar la generacidn de los productos o la prestacion de
7 servicios?
éDar lugar al detrimento de calidad de vida de la comunidad por
8 la pérdida del bien o servicios o los recursos publicos?
9 iéGenerar pérdida de informacion de la Entidad?
iGenerar intervencion de los organos de control, de la Fiscalia, u
10 otro ente?
11 &Dar lugar a procesos sancionatorios?
12 éDar lugar a procesos disciplinarios?
13 iDar lugar a procesos fiscales?
14 éDar lugar a procesos penales?
15 iGenerar pérdida de credibilidad del sector?
16 &Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 iAfectar laimagen regional?
18 iAfectar la imagen nacional?
TOTAL 0 0 0 0
. . Moderado Moderado
Clasificacion del Impacto 5 5
CALIFICACION IMPP‘CTJD
RIESGO DE CORRUPCION
RESPUESTAS .
POSITIVAS DESCRIPCION PUNTAJE
1-5 Moderado il
B-11 Mayor 10
12-18 Catasirofico 20
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TABLA No.6. ZONA DE RIESGO Y MEDIDA DE RESPUESTA

ZONA DE RIESGO Y MEDIDA DE RESPUESTA PARA RIESGO - NO APLICA ZONA DE RIESGO Y MEDIDA DE RESPUESTA PARA
RIESGOS DE CORRUPCION

RIESGOS DE CORRUPCION
IMPACTO
IMPACTO PROBABILIDAD | Moderado | Mayor | Catastrofico

PROBABILIDAD | Insignificante | Menor | Moderado | Mayor | Catastrofico (5) (10) (20)

(1) (2) (3) (4) (5) Casi Segdiro (5) M A E
Raro (1) B B M A A Probable (4) M A E
Improbable (2) B B M A E Pgsible (3) M A E
Posible (3) B M A E E Imprebablel(2) B M A

Rara'veZ (1) B B M

Probable (4) M A A E E
Casi Seguro (5) A A E E E \

ZONA DE RIESGO

ZONA DE RIESGO
MEDIDA DE RESPUESTA
B: Zona de riesgo baja: Eliminarse o reducirse facilmente con los
controles establecidos en la entidad
MEDIDA DE RESPUESTA avred oac . g
- - — M: Zona de riesgo moderada: Eliminar el riesgo de corrupcion o por lo
B: Zona de riesgo baja: Asumir el riesgo menos llevarlo a la Zona de Riesgo Baja.
M: Zona de riesgo moderada: Asumir el riesgo, reducir el A: Zona de riesgo Alta: Llevar los riesgos a la Zona de Riesgo Moderada,
riesgo Baja o eliminarlo.
A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o E: Zona de riesgo extrema: Tratamiento prioritario. Se deben
transferir implementar los controles orientados a reducir la posibilidad de
. . . . . . ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir . g
medidas de proteccidn.
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TABLAS COMPLEMENTARIAS VALORACION RIESGOS

TABLA No. 7. EIEMPLOS DE TIPOS DE CONTROLES |

Politicas claras aplicadas
Seguimiento al plan estratégico y operativo
Indicadores de gestidn
Tableros de control
Seguimiento a cronograma
Evaluacién del desempefio
Informes de gestidn
Monitoreo de riesgos
Conciliaciones
Consecutivos

Verificacidn de firmas
Listas de chequeo
Registro controlado
Segregacidn de funciones
OPERATIVOS vaeles.de autn.nzacnjn
Custodia apropiada
Procedimientos formales aplicados
Pélizas

Seguridad fisica
Contingencias y respaldo
Personal capacitado
Aseguramiento y calidad
LEGALES Mormas claras v aplicadas

GESTION

TABLA 8. CRITERIOS PARA EVALUAR LOS CONTROLES

CRITERIOS PUNTAIE iesgo 1 iesgo 2 iesgo 3 iesgo 4
£ Existen manuales, instructivos o
procedimientos para el manejo del 15
control?
& Esta(n) definido(s) el(los)
responsables(s) de la ejecucidn g
del control y del seguimiento?
; El control es automatico? 15
El control es manual? 10
ila frecuencia de ejecucidn del
caontrol vy seguimiento a5 15
adecuada?
iSe cuenta con evidencias de la
ejecucion  y  seguimiento  del 10
control?
ZEn el tiempo que lleva la
herramienta ha demostrado ser 30
efectiva?
TOTAL 100 o 0 0 0

TABLA 9. CALIFICACION DE LOS CONTROLES

RANGO DE CALIFICACION DE
PUNTAJE A DISMINUIR EN PROBABILIDAD

LOS CONTROLES
De 0250 0
De51a75 1

De 76 a 100 2
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ANEXO 3
Mapa de Riesgos Institucional

CONTRALORIA

DL SOLOIA DL

ANEXO 3. MAPA DE RIESGOS INSTITUCIONAL

Vigencia.

Version.

Entidad: CONTRALORIA DE BOGOTA D.C

Cédigo formato: PDE-10-003

Cédigo documento:PDE-10
Versién 2.0

Péagina3de3

Identificacion del riesgo

Valoracion del Riesgo de Corrupcion

Monitoreo y Revision
(Responsable del

Seguimiento y Verificacion
(Oficina de Control Interno)

Fecha de aprobacion o modificacion:

Fecha de Monitoreo y Revision Responsable de Proceso:
Fecha de Seguimineto (Verificacién) Oficina de Control Interno:

00/01/1900
0 900
A
|

A

W N

A
»
v

Proceso)
Andlisis del riesgo Valoracion del riesgo
Riesgo Inherente Riesgo Residual Acciones Asociadas al Control
Y Estado
© @O i ” Y
i =1 - c o 5 Nivel de | Verificacion
Procesos 'I;po de Causa Riesgo Consecuencias § 2 E e Q= Periodo de ejecucion B Mon!(oreo avance del | Acciones A: Abierto Observaciones
LE=0D) = g Controles | Z 9 : ' Area ; (RS i : Miti
F I} 3 @ Acciones Indicador Registro Indicador | adelantadas M: Mitigado
2 g 3 3 Responsable MA: Materializado
° = M (moderada ° = | M(moderada)
= |_AG@ita) | &
(el (Gl Fecha Inicio |Fecha Final
0| 0[0 0[0 0 0 of -1 0 B@E 00/01/1900 | 00/01/1900
0 o[o o[o 0 0 o 0 0 00/01/1900 |0
0 o[o o[o 0 0 o 0 00/01/19
0 ofo o[0 0 0 o 0 00/0: 0
4

o
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8. CONTROL DE CAMBIOS

No. DEL ACTO
ADMINISTRATIVO

de 2016

VERSION QUE LO ADOPTA Y NATURALEZA DEL CAMBIO
FECHA

Se unificaron los Procedimientos par
de Riesgo Institucional cddig
Procedimiento de Evaluaci
Riesgos Cédigo PECO05 ve
para Elaborar y Realiz

1.0 RR. 02 de mayo 09 Mapa de Riesgos In

de 2013 h

ace parte
Estratégico.
En consecuencia
definiciones, anexos

20 R.R.011 de abril 25




